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Año Fiscal 2017: Conciencia en la Seguridad Informática 

Examen 1- Papel 

Instrucciones: Lea las siguientes preguntas, haga clic en el cuadrado o marque con 

una X la respuesta correcta. Seleccione solo una opción.  

Pregunta 1 

Un repositorio de documentos no está disponible cuando usted intenta tener acceso al 

mismo.  ¿Cuál principio de Conciencia en la Seguridad Informática (o ISA por sus 

siglas en inglés) está siendo violado?  

A. Integridad 

B. Confidencialidad 

C. Autenticación 

D. Disponibilidad 

Pregunta 2 

Si un compañero de trabajo es capaz de tener acceso a tu cuenta de 401k y chequea 

su balance, ¿cuál de los sistemas de seguridad a la propiedad está siendo violado?  

A. Confidencialidad 

B. Disponibilidad  

C. Autenticación  

D. Integridad 

Pregunta 3 

Las amenazas naturales a los sistemas de información incluyen todas las siguientes 

excepto: 

A. Fuego 

B. Hackers (piratas cibernéticos) 

C. Pobre alambrado 

D. Insuficiente refrigeración  
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Pregunta 4 

Todos los siguientes son ejemplos de códigos maliciosos, excepto: 

A. Viruses 

B. Cookies 

C. Caballos de Troja 

D. Gusanos 

Pregunta 5 

La protección de su identidad es esencial aunque sea en su computadora personal o 

de la casa.  Usted debe considerar hacer todo lo siguiente excepto:  

A. Preguntar cómo la información será utilizada antes de que usted la comparta 

B. Prestar atención a los estados de cuentas bancarias o tarjetas de crédito. 

C. Responder a los correos electrónicos que le pidan verificar su información 

personal. 

D. Evitar nombres comunes/fechas en las contraseñas o PINs. 

Pregunta 6 

Diana tiene su cheque de pago depositado directamente de la cuenta de su empleador 

a su cuenta de cheques. Esto es un ejemplo de: 

A. E-comercio 

B. Phishing 

C. Cookies 

D. Teletrabajo 
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Pregunta 7 

Mientras visita un portal de internet durante su almuerzo, usted ve una ventana que 

afirma que el portal no operará a menos de que se instale un control “Active X”. Usted 

selecciona ‘OK’ y continúa su visita. Más tarde su computadora comienza actuar 

erráticamente.  De hecho, usted cree que está borrando sus archivos mientras usted 

trabaja. ¿Qué potencial amenaza usted se pudo haber encontrado?  

A. Phishing 

B. Cookies 

C. Robo de identidad 

D. Malware 

Pregunta 8 

Los teléfonos inteligentes y las tabletas son computadoras no teléfonos celulares. 

Cierto 

Falso 

Pregunta 9 

A María le han asignado una computadora de USDA. Ella debe hacer todas las 

siguientes para asegurarse que cumpla las políticas de USDA excepto: 

A. Tener cuidado con la información visible en la pantalla de su computadora. 

B. Asegurar que la red inalámbrica cumpla con la política de USDA. 

C. Asegurarse de proteger la información de acceso. 

D. Tener a alguien que vigile su computadora en todo momento mientras viaja. 
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Pregunta 10 

Para Uso Oficial Solamente (FOUO por sus siglas en inglés) o Información No 

Clasificada Controlada (CUI por sus siglas en inglés)  pueden incluir todas las 

siguientes excepto: 

A. Información de personal 

B. Información de pago 

C. Información secreta 

D. Información sensitiva 

Pregunta 11 

Para asegurar la seguridad física de la información de USDA, usted debe de hacer todo 

lo siguiente excepto: 

A. Asegure su oficina en la noche y durante procedimientos de emergencia. 

B. Conocer la política de seguridad de su organización. 

C. Rete a las personas que no sigan que no sigan las políticas de seguridad. 

D. Permitir a las personas que entren a la facilidad siguiendo a otros. 

Pregunta 12 

Todas las siguientes son procedimientos aceptables para copias de respaldo (backup) 

de información clasificada excepto: 

A. Copiar (backup) información clasificada diariamente 

B. Rotular las copias de respaldo con etiquetas de sensibilidad 

C. Almacenar las copias de respaldo en una localización segura aprobada 

D. Almacenar las copias de respaldo en la gaveta de su computadora 
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