
Año Fiscal 2017: Conciencia en la Seguridad Informática 

Examen 2- Papel 

Nombre:

Agencia:

Fecha:

Puntuación del Examen:

Instrucciones: Lea las siguientes preguntas, haga clic en el cuadrado o marque con una X la 

respuesta correcta. Seleccione solo una opción. 

Pregunta 1 

Todas las siguientes son ejemplos de la infraestructura crítica de nuestra nación excepto: 

A. Colegios y universidades 

B. Banca y finanza 

C. Transportación y seguridad fronteriza 

D. Servicios de emergencias 

Pregunta 2 

¿Cuál de los siguientes términos se refiere a la habilidad de los sistemas de seguridad de 

proteger en contra de las modificaciones no autorizadas o la destrucción de información? 

A. Confidencialidad 

B. Integridad 

C. Disponibilidad 

D. No exclusión 

Pregunta 3 

Las amenazas naturales a los sistemas de información incluyen todas las siguientes excepto: 

A. Fuego 

B. Pobre alambrado 

C. Insuficiente refrigeración  

D. Hackers (piratas cibernéticos) 
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Pregunta 4 

Todas las siguientes son ejemplos de códigos maliciosos excepto: 

A. Viruses 

B. Cookies 

C. Caballos de Troya 

D. Gusanos  

Pregunta 5 

Theo recibe un correo electrónico de su banco mientras se encuentra en su trabajo. El mismo 

establece enfáticamente que Theo debe verificar la información de su cuenta. Él hace clic al 

enlace provisto en el correo electrónico y entra toda la información en línea. Esto es un 

ejemplo de: 

A. Documento adjunto en un correo electrónico 

B. Cookies 

C. Phishing 

D. Código Móvil  

Pregunta 6 

Ryan recibe un correo electrónico que dice que el internet está siendo limpiado y que él debe 

dejar su computadora apagada por 24 horas luego de recibir ese mensaje. Luego que él 

revisara el mensaje cuidadosamente y verificar la información con personal de ayuda al cliente 

(help desk) se da cuenta que es: 

A. Un intento de ingeniería social 

B. Un hoax o broma 

C. Un intento de phishing 

D. Un intento de compartir archivos 
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Pregunta 7 

Lauren recibe un correo electrónico con un documento adjunto enviado por el director de su 

agencia.  Este documento tiene una extensión de archivo que no es familiar. Lauren debe 

hacer todas las siguientes excepto: 

A. Verificar que el remitente haya enviado el correo electrónico y el documento adjunto 

B. Sospechar del correo electrónico y el documento adjunto 

C. Abrir el documento adjunto 

D. Llamar al personal de ayuda al cliente (help desk) y pedir direcciones sobre cómo 

manejar la situación  

Pregunta 8 

Los teléfonos inteligentes y las tabletas son computadoras no teléfonos celulares. 

Cierto 

Falso 

Pregunta 9 

Desbloquear su teléfono inteligente remueve las protecciones de seguridad que protegen su 

aparato móvil de aplicaciones maliciosas.  

Cierto 

Falso 

Pregunta 10 

¿Cuál de los siguientes no es información de identificación personal (PII por sus siglas en 

inglés)? 

A. Información sobre o asociada a un individuo 

B. Código postal 

C. Lugar de nacimiento 

D. Historial de empleo 
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Pregunta 11 

¿Cuál de las siguientes NO es algo que se requiere hacer para los que tienen cuentas 

privilegiadas?  

A. Cumplir con las disposiciones de USDA Información Tecnológica / Seguridad de la 

Información (IT/IS por sus siglas en inglés) Reglas de Comportamiento Generales para 

usuarios, excepto las variaciones necesarias para realizar las actividades de usuarios 

privilegiados autorizados 

B. Limitar la ejecución de actividades de los usuarios privilegiados a la cuenta(s) de 

usuario con privilegios 

C. Consentir el monitoreo y la búsqueda de cualquier equipo IT/IS utilizado mientras 

esté, sea traído o removido de las facilidades que son propiedad, controladas o 

arrendadas por USDA 

D. Cambiar la contraseña de la cuenta de usuario privilegiado cada sesenta (60) días o 

según sea requerido por razones de seguridad 

E. Ninguna de las anteriores 

Pregunta 12 

Agnes quiere asegurarse que sabe los pasos a seguir para evitar la dispersión de información 

(spillage). Usted le aconseja a Agnes hacer todo lo siguiente excepto: 

A. Verificar los correos electrónicos con posible información clasificada 

B. Marcar y almacenar adecuadamente todo medio removible  

C. Almacenar la data clasificada en su PDA cuando viaja 

D. Asegurar que todos los archivos tengan nombres y encabezados identificando la 

información sensitiva 
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