
Año Fiscal 2017: Conciencia en la Seguridad Informática 

Examen 3- Papel 

Nombre:

 Agencia: 

Fecha:

Puntuación del Examen:

Instrucciones: Lea las siguientes preguntas, haga clic en el cuadrado o marque con una X la 

respuesta correcta. Seleccione solo una opción.  

Pregunta 1 

Si un compañero de trabajo es capaz de tener acceso a tu cuenta de 401k y chequea su 

balance, ¿cuál de los sistemas de seguridad a la propiedad está siendo violado?  

A. Disponibilidad  

B. Autenticación  

C. Confidencialidad 

D. Integridad 

Pregunta 2 

La meta de la Seguridad de los Sistemas de Información (o ISS por sus siglas en inglés) es: 

A. Animar a los hackers 

B. Proteger los sistemas de información contra el acceso no autorizado 

C. Disminuir la disponibilidad de los sistemas 

D. Ambos: animar a los hackers y disminuir la disponibilidad de los sistemas 

Pregunta 3 

Ambas, las amenazas internas y externas pueden desconectar un sistema. ¿Cuál de las 

siguientes representa una amenaza interna? 

A. Un usuario descontento 

B. Hackers 

C. Grupo terrorista 

D. Manifestantes 
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Pregunta 4 

Proteger su identidad es esencial, aún en su computadora personal o la de la casa. Usted 

deben considerar hacer todas las siguientes excepto:   

A. Responder a los correos electrónicos que le piden que verifique su información 

personal. 

B. Preguntar como la información va hacer utilizada antes de que usted la provea. 

C. Prestar atención a los estados de cuenta de su tarjeta de crédito y su banco. 

D. Evitar nombres comunes y fechas en sus contraseñas o PINs.  

Pregunta 5 

Theo recibe un correo electrónico de su banco mientras se encuentra en su trabajo. El mismo 

establece enfáticamente que Theo debe verificar la información de su cuenta. Él hace clic en 

el enlace provisto en el correo electrónico y entra toda la información en línea. Esto es un 

ejemplo de: 

A. Documento adjunto en un correo electrónico 

B. Phishing  

C. Cookies 

D. Código Móvil  

Pregunta 6 

¿Cuál de los siguientes puede ayudar a reducir su riesgo a un robo de identidad cuando 

realice comercio electrónico (e-commerce)?  

A. Responder a correos electrónicos únicamente de instituciones con las que usted 

hace negocios regularmente. 

B. Utilizar el comercio electrónico para todas sus transacciones. 

C. Hacer clic en los enlaces enviados por sus proveedores de confianza. 

D. Confirmar que el sitio que usted utiliza tiene un enlace cifrado (encrypted).  
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Pregunta 7 

Nancy acaba de leer en su periódico local que el FBI ha determinado que este crimen está 

creciendo más rápido que otros.  ¿Cuál es? 

A. Apropiación o mal uso 

B. Robo de identidad 

C. Fraude 

D. Asesinato 

Pregunta 8 

Henry está trabajando en una oficina de USDA. Él tiene que realizar diversas tareas hoy: 1) 

Para comenzar, él se conecta a su computadora de USDA; 2) él envía por una maquina fax 

con la autorización adecuada para enviar documentos con información sensitiva a su 

supervisor; 3) el confirma la fecha de algunas de sus reuniones y proyectos y los entra en su 

PDA; y 4) el llama a su supervisor de un teléfono celular para revisar el documento que acaba 

de enviar por fax. ¿Cuál de las siguientes acciones de Henry fue un error? 

A. Utilizar una contraseña compleja para tener acceso a su computadora 

B. Descargar data a su PDA. 

C. Utilizar una máquina de fax con el nivel apropiado de autorización para enviar 

información sensitiva. 

D. Utilizar un teléfono celular para discutir la información sensitiva. 

Pregunta 9 

Los PDAs tales como los BlackBerry o Palm Pilots representan una amenaza a la seguridad  

porque:   

A. Su tamaño pequeño y su bajo costo hace que sean fácil de obtener y difíciles de 

controlar. 

B. Estos tienen tremendas capacidades de almacenamiento y conectividad. 

C. Puede ser fácil para una persona programar un PDA y descargar información de su 

computadora. 

D. Todas las respuestas son correctas. 

Año Fiscal 2017: Conciencia en la Seguridad Informática      Examen 3 - Papel Página 3 de 4



Pregunta 10 

Cuándo esté programando una cuenta privilegiada, usted debe hacer todas las siguientes 

excepto:  

A. Monitorear las actividades del usuario privilegiado 

B. Asignar un usuario privilegiado a una cuenta grupal 

C. Asignar una cuenta de uso privilegiado a una persona especifica 

D. Programar el acceso del usuario 

Pregunta 11 

Para Uso Oficial Solamente (FOUO por sus siglas en inglés) o Información No Clasificada 

Controlada (CUI por sus siglas en inglés)  pueden incluir todas las siguientes excepto: 

A. Información secreta 

B. Información de personal 

C. Información de pago 

D. Información sensitiva 

Pregunta 12 

¿Cuál de los siguientes no es información de identificación personal (PII por sus siglas en 

inglés)? 

A. Información sobre o asociada a un individuo 

B. Código postal 

C. Lugar de nacimiento 

D. Historial de empleo 
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